Websitetekst ‘Laat je niet interneppen’  

Deze tekst kan je als input gebruiken om aandacht voor online criminaliteit te vragen via je eigen website. 
Laat je niet interneppen: herken de trucs van online criminelen
Online criminelen doen zich vaak voor als een bekende organisatie zoals een bank, bezorgdienst, webshop, of soms zelfs als een familielid. Via mail, sms of WhatsApp zetten ze je onder druk om meteen te reageren: geld overmaken, inloggen of gegevens delen.

Online criminaliteit kan iedereen overkomen. Gelukkig zijn er signalen waaraan je het kan herkennen. Criminelen gebruiken namelijk steeds dezelfde truc, in een ander jasje. Of ze zich nou voordoen als bezorger of bankmedewerker, de aanpak is altijd hetzelfde: ze zetten je onder druk, zodat je niet meer goed nadenkt voordat je klikt.

Geef jezelf drie tellen
Krijg je een bericht waarvan je niet zeker weet of het klopt? Geef jezelf drie tellen voordat je klikt:
1. Denk na. [Heb ik wel iets besteld? Vraagt de bank mij via mail of sms in te loggen?]
2. Klopt dit wel? Check het telefoonnummer of de link. Komt dit echt van de organisatie die in het bericht wordt genoemd?
3. Is dit echt?

Twijfel je? Klik dan weg en check bij de organisatie zelf. Bijvoorbeeld via officiële website, app of klantenservice.

Wij denken met je mee
[Vul hier in waar jouw organisatie bij kan helpen. Bijvoorbeeld: Twijfel je over een bericht? Kom gerust langs bij [naam van jouw organisatie] of neem contact op. We denken met je mee, en verwijzen je zo nodig door naar de juiste instantie zoals je bank, de Fraudehelpdesk of de politie.] 
Landelijke campagne 'Laat je niet interneppen'
Uit onderzoek blijkt dat negen op de tien Nederlanders online criminaliteit niet altijd herkent. Online criminaliteit kan iedereen overkomen. Daarom doen we mee aan de landelijke campagne 'Laat je niet interneppen'. Meer weten? Kijk op laatjenietinterneppen.nl.

